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Mitigacao dos riscos na ciberseguranca
dos fornecedores com o Avetta One

Criando resiliéncia cibernética nas redes da cadeia
de suprimentos

Aforca de uma organizagao depende da rede de fornecedores. Essa afirmacao é fica mais importante
a medida que a economia global avanca e as cadeias de suprimentos evoluem de acordo. Esse
progresso, no entanto, traz complexidades e novos fatores de risco que as organizagdes precisam
sempre monitorar e mitigar.

Com a proliferacao da tecnologia, as cadeias de suprimentos nunca estiveram tao digitalmente
inteligentes. No entanto, devido a presenca de varios aparelhos e sistemas de endpoint; as praticas
precarias na seguranca da informacgao entre fornecedores menos seguros; e a falta de protecao
adequada da rede e do sistema, as cadeias de suprimentos continuam vulneraveis aos agentes de
ameacas. As ameacas cibernéticas na cadeia de suprimentos nao se restringem a Tl; elas visam todos
os pontos de contato da cadeia de valor, incluindo fornecimento, entrega, gestao de fornecedores e
de propriedade intelectual, sistema de transporte e varias outras areas.

A indispensabilidade da resiliéncia cibernética nas cadeias de suprimentos modernas e complexas
nao pode ser subestimada. Sem as medidas adequadas de ciberseguranca e sem controles de
protecao de informagdes em vigor, as empresas arriscam milhdes de dolares em dados intelectuais e
informacdes confidenciais da empresa.

A seguranca dos dados na cadeia de

O custo médio global de uma suprimNentos é uma grande
violacdo de dados por pais ou regido preocupacao para mais de 45% dos
é de USS$ 3,86 milhdes planejadores de ciberseguranca
o o

Estima-se que dois tercos das violagdes

As violacdes de dados custam de dados da cadeia de suprimentos
as empr'eszjls, em rr.1ed'|a, uss$ resultem da vulnerabilidade de
4,24 milhdes por incidente fornecedores ou terceirizados
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Avetta One - Uma unica plataforma. Uma
Unica solucdo em mitigacio de riscos na

ciberseguranca de ponta a ponta na cadeia =

de suprimentos o

Na Avetta, entendemos que cada cadeia de suprimentos € singular ® @
e apresenta uma gama diversificada de riscos. Por isso, a criagdo >

de uma estrutura de conformidade holistica é uma necessidade
das empresas. E aqui que a Avetta One oferece respostas.

A Avetta One é a maior plataforma de gestao deriscos na cadeia de
suprimentos (GRCS) do setor. A Avetta One:

Usa nosso servico de avaliagdo de risco do fornecedor, que avalia a adesao do
fornecedor aos controles criticos de seguranga, como o uso de protocolos de
comunicacao (e-mail, FTP), gestao de dados e gestdo de sistemas de TI.

@

Agenda avaliagbes cibernéticas em intervalos personalizados; e sinaliza quaisquer
riscos cibernéticos para acionar notificacoes e fluxos de trabalho de risco.

I

Adota uma abordagem proativa em relagdao a ciberseguranca: as auditorias de
seguranca cibernética feitas por parceiros confiaveis criam um ambiente seguro para o
crescimento da sua empresa.

Bl

Avalia as praticas de seguranca digital e de gestdao de riscos dos fornecedores para
identificar aqueles que carecem de medidas adequadas de seguranca.
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Garante que os fornecedores tém qualificagao para usar informacdes confidenciais e
protegé-las com as ferramentas apropriadas.

Q
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Avaliacao do processamento de pagamento

Vocé aceita pagamentos de seus clientes na forma de cartoes de
débito ou crédito? *
Sim .
N Avaliagcao de dados
do
Vocé retém os dados de clientes? *

Em outras palavras, vocé armazena alguma informagdo que pertence aos
seus clientes, seus funciondrios ou clientes deles?

Sim
Nao
Avaliagdo online

Vocé tem presenca online? *

Como um site da empresa, conta de rede social ou aplicativo o
online.

Avaliagdo de TI
Nao Vocé tem recursos dedicados a tecnologia da informagao (TI)? *

As tarefas tipicas realizadas por um recurso de Tecnologia da Informagdo (T1)
(funciondrio ou terceirizado) incluem:

e Manutengdo de computadores de escritdrio, redes e outros dispositivos
eletrénicos;

e Suporte a ferramentas digitais, aplicativos ou servigos usados por sua
organizagdo para conduzir negaocios;

* Gerenciamento dos programas e politicas de ciberseguranga da sua
organizagdo.

Sim
Ndo
Avaliacdao da cobertura de politicas
Avaliacdo de comunicagdes Vocé tem alguma das seguintes politicas em vigor? *
Vocé se comunica com os clientes de formae Se/ecione todas as opcdes aplicdveis.

Como por e-mail, mensagem de texto ou telefone. Seguranca da informac&o
Sim Continuidade de negécios

N3o Recuperagdo de desastres

N3o tenho nenhuma dessas politicas em vigor
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DEPOIMENTO

O trabalho com a Avetta melhorou significativamente nossa interacdo com
fornecedores em trés areas principais: monitoramento, medicao e avaliagcao. Com os
processos aprimorados de geracao de relatorios e escalonamento acelerado,
podemos melhorar o desempenho em varias unidades de negocios.

Daniel Panormo
diretor de compras, CEMEX UK

Gerenciar riscos para qualquer fornecedor

Construido com cadeias de suprimentos complexas em mente, a Avetta organiza e mantém toda a
documentacgao do seu fornecedor atualizada, precisa e disponivel a qualquer momento.
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Digitalize o codigo QR para agendar uma demonstracao hoje.

Sobre a Avetta

Na plataforma Avetta SaaS, os clientes gerenciam os riscos na cadeia de suprimentos e os fornecedores,
para se qualificarem melhor para o trabalho. Aos clientes contratantes na nossa rede, oferecemos a
maior rede do mundo para a gestao de riscos na cadeia de suprimentos para gerenciar a seguranga, a
sustentabilidade, a competéncia e o desempenho dos fornecedores. Realizamos a pré-qualificacdo de
prestadores e a gestao das competéncias dos trabalhadores nos principais setores em todo o mundo,
incluindo construcdo, energia, instalagdes, alta tecnologia, manufatura, mineracdo e
telecomunicagdes.

Para os fornecedores na nossa rede, nossos servicos de auditoria e validagao reduzem em 29% a taxa de
incidentes de seguranga. Como resultado, cerca de 50% dos membros encontram outras oportunidades
de emprego no primeiro ano ap6s a adeséo. Além disso, nossos fornecedores tém acesso privilegiado ao
Avetta Marketplace, onde dezenas de parceiros oferecem descontos especiais em servicos comerciais,
como seguros e equipamentos de trabalho. A Avetta atende a mais de 500 empresas e mais de 125 mil
fornecedores em mais de 120 paises.




