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Mitigar los riesgos de ciberseguridad
de los proveedores con Avetta One

Infundir resiliencia cibernética en las redes de |la
cadena de suministro

La solidez de un organizacion se mide por la de su red de proveedores. Esta declaracion es
particularmente cierta a medida que la economia mundial avanza y las cadenas de suministro
evolucionan en consecuencia. Sin embargo, este avance trae complejidades y nuevos factores de
riesgo que las organizaciones necesitan para supervisar y mitigar constantemente.

Con la proliferacién de la tecnologia, las cadenas de suministro se han vuelto digitalmente mas
inteligentes que nunca. Sin embargo, la presencia de distintos dispositivos y sistemas terminales,
practicas deficientes de seguridad de la informacién entre proveedores menos seguros y la falta de
una proteccién adecuada de las redes y los sistemas siguen haciendo que las cadenas de suministro
sean vulnerables a las brechas de seguridad perpetradas por las amenazas. Las amenazas
cibernéticas en la cadena de suministro no se limitan a Tl, sino a todos los puntos de contacto de la
cadena de valor, incluidos el abastecimiento, la entrega, la gestion de proveedores, la gestion de la
propiedad intelectual y el sistema de transporte, entre otras areas.

No se puede exagerar el caracter indispensable de la resiliencia cibernética en las cadenas de
suministro modernasy complejas. Sin las medidas de ciberseguridad y los controles de proteccion de
la informacién adecuados, las empresas corren el riesgo de perder millones de délares en datos
intelectuales e informacion confidencial de la empresa.

La seguridad de los datos en la cadena
de suministro es una preocupacion
importante para mas del 45 % de los

planificadores de ciberseguridad.

El coste medio global de una
filtracién de datos por pais o region
es de unos asombrosos 3,86
millones ds dolares.

Se estima que dos tercios de las
filtraciones de datos en la cadena de
suministro son resultado de las
vulnerabilidades de los proveedores

o de terceros.
(-]

Las filtraciones de datos ahora
les cuesta a las empresas 4,24
millones de délares por
incidencia en promedio.
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Avetta One: una plataforma. Una solucion
para mitigar los riesgos de ciberseguridad
de la cadena de suministro de manera

@
integral ¢ @
En Avetta, entendemos que cada cadena de suministro es Unica y o
conlleva una serie de diversos riesgos. Esto hace que la creacion de un °

marco de cumplimiento integral sea una necesidad para las
empresas. Aqui es donde Avetta One proporciona respuestas.

Avetta One es la plataforma de gestién de riesgos de cadenas de
suministro (SCRM) mas grande del sector. Con Avetta One, puede
hacer lo siguiente:

Aprovechar nuestra oferta de evaluaciéon de riesgos de proveedores que evalla el
cumplimiento del proveedor de los controles de seguridad fundamentales, como el uso de
protocolos de comunicacién (correo electrénico o Protocolo de transferencia de archivos
[FTP]), la gestion de datos y la gestion de sistemas de TI.

@

Programar evaluaciones cibernéticas a intervalos personalizados y marcar cualquier
riesgo cibernético para activar notificaciones y flujos de trabajo de riesgo.

I

Adopte un enfoque proactivo hacia la ciberseguridad mediante el aprovisionamiento
de auditorias de ciberseguridad a través de socios de confianza para crear un entorno
seguroy seguro para el crecimiento de su empresa.

Bl

Evaluar las practicas de seguridad digital y gestion de riesgos de sus proveedores para
identificar a los proveedores que no tienen medidas de seguridad adecuadas.
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Asegurarse de que sus proveedores hayan recibido capacitacion para usar la
informacién confidencial y protegerla con las herramientas adecuadas.

Q
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Evaluacion del procesamiento de pagos

éAcepta pagos de sus clientes con tarjetas de débito o de crédito? *
Si

No Evaluacion de los datos

i Conserva datos de los clientes? *

En otras palabras, éalmacena informacion que pertenece a sus clientes, sus empleados o los clien-
tes de sus clientes?

Si
No
Evaluacion web

éTiene presencia en internet? *

Por ejemplo, un sitio web de la compaiiia, una cuenta de rede
en linea.

Si Evaluacion IT
No ¢Tiene recursos dedicados especificamente a la informatica (TI)? *

Entre las tareas que suele efectuar un recurso informatico (Tl) (empleado o con-
tratista) se incluyen:

* Mantenimiento de los ordenadores de la oficina, conexién a redes y a otros
dispositivos electronicos

® Soporte técnico de herramientas digitales, aplicaciones o servicios empleados
por su organizacion para operar comercialmente.

e Gestion de los programas y las politicas de ciberseguridad de su organizacion.

Si
No

Evaluacion de la cobertura de las politicas

Evaluacidon de las comunicaciones ¢Ha implementado alguna de las siguientes politicas? *

¢Se comunica con los clientes por medios electréni  Séleccione todos los que correspondan.

Por ejemplo, mediante correo electrénico, mensajes de te; ~ Seguridad de la informacidn
Si Continuidad de las operaciones

No Recuperacion para casos de catastrofes

No he implementado ninguna de esas politicas

©2022 Avetta, LLC www.avetta.com



~ Avetta One

TESTIMONIOS

El intercambio con Avetta mejoré significativamente nuestra interacciéon con los
proveedores en tres areas: control, medicion y evaluacion. La mejora de los informes
y los procesos de escalada acelerados nos permiten impulsar un mejor rendimiento
en multiples unidades de negocio.
Daniel Panormo
director de abastecimiento de CEMEX UK

Gestione el riesgo de cualquier proveedor

Construido con cadenas de suministro complejas en mente, Avetta organiza y mantiene toda
la documentacion de su proveedor actualizada, precisa y disponible en cualquier momento.
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Cumplimiento
evaluado

Comercio de
proveedores
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Escanee el codigo QR para programar una demostracion hoy.

Sobre Avetta

La plataforma Saa$S de Avetta ayuda a los clientes a gestionar el riesgo de la cadena de suministroy a sus
proveedores a estar mas cualificados para los puestos de trabajo. Para los clientes que contratan en
nuestra red, ofrecemos la mayor red de gestion de riesgos de la cadena de suministro del mundo para
gestionar la seguridad de los proveedores, la sostenibilidad, la competencia de los trabajadores y el
rendimiento. Llevamos a cabo la precalificacion de contratistas y la gestion de la competencia de los
trabajadores en los principales sectores de todo el mundo, como la construccién, la energia, las
instalaciones, la alta tecnologia, la fabricacién, la mineria y las telecomunicaciones.

En el caso de los proveedores de nuestra red, nuestros servicios de auditoria y verificaciéon ayudan a
reducir su tasa de incidencias de seguridad en un 29 %. Como resultado, alrededor del 50 % de los
miembros encuentran oportunidades de trabajo adicionales durante el primer afio de su incorporacion.
Ademas, nuestros proveedores reciben un acceso privilegiado al Avetta Marketplace, donde miles de
socios ofrecen descuentos especiales para servicios empresariales como seguros y equipos de trabajo.
Avetta presta servicios a mas de 500 empresas y a mas de 125 000 proveedores de mas de 120 paises.




